N’ouvrez pas la porte aux
cambrioleurs: protégez votre
adresse... électronique
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Toutes les trois secondes, une usurpation d’identité a lieu sur
le Net. Une entreprise lilloise, Support RGS Dhimyotis, fait
partie des spécialistes reconnus en matiere de solutions
d’authentification et de signatures électroniques.

C’est un mail alarrmiste avec le logo de votre fournisseur d’acces internet, ou
de la CAF, ou d’EDF, qui vous explique que vos données personnelles ont éte
perdues et qu’il faut immédiatement les ressaisir (surtout les coordonnées
bancaires) si ’on veut que le service continue a étre fourni. Probléme : le
message est écrit dans un frangais plus qu’approximatif et bourré de fautes
d’orthographe.

C’est un autre courriel envoyé par un collégue (tout au moins c’est son
adresse qui apparait). Il a un gros probléme a I’autre bout du monde et a un
besoin impératif d’argent et demande a ce que vous lui veniez en aide.
Curieux : vous I’avez croisé pas plus tard que ce matin a la machine a café et
ne semblait pas du tout en partance pour le désert de Gobi...

Dans un cas comme dans ’autre, vous avez stirement affaire a une tentative
d’« hamegonnage » (phishing) pour récupérer vos données personnelles, ou
vos identifiants.

Pensez au https

La toile gigantesque d’Internet vous tend bien des pieges . En 2012, plus de
50 000 sites ou adresses pratiquant le phishing ont été dénoncés par les
Internautes francais, contre 30 000 en 2011 (bilan Microsoft France).

Les sites de ’université Lille 1, de la Sorbonne, de I’'UMP, ont récemment été
piratés, sans compter la multiplication des faux sites afin de récupérer les
données bancaires.


http://memorix.sdv.fr/5c/www.lavoixdunord.fr/infoslocales/eco/home_articles/1875070612/Position1/default/empty.gif/576763426131495a335938414447784c

Quarante neuf pour cent des attaques de phishing visent les services de
paiements en ligne. La premiere regle est ainsi de verifier que le site sur
lequel on se connecte est sécurisé (son adresse e-mail doit commencer par
https).

Chaque année, 213 000 personnes sont également victimes d’usurpation
d’identité en France, dont 20 000 sur le Net.

« 'y a un manque de sensibilisation, des entreprises comme des particuliers
a la signature électronique, qui permet d’authentifier sans risque [’émetteur
d’un message », explique Thomas Leterme, directeur adjoint de Support RGS
Dhimyotis.

La sociéte lilloise est depuis sa création, en 2005, 'une des spécialistes en
mati¢re d’authentification, tracabilité et sécurisation des sites et documents
sur le Net. Elle a méme été la premiére & étre référencée par I’Etat en matiére
de solutions d’authentification et de signatures électroniques. « Un mail signé
électroniquement via nos logiciels est inviolable et peut donc étre considéré
comme un courrier recommandé. C’est indispensable pour les entreprises, les
collectivités locales, mais aussi les associations ».

Le RGS (référentiel général de securité) est désormais exigé par les
administrations frangaises. « Mais beaucoup d’entreprises ignorent encore
ces bonnes pratiques en matiere de securité des systemes d’information ». Ne
pas protéger son adresse €lectronique c’est comme laisser la porte ouverte
aux cambrioleurs.



